Sisteme de securitate integrate Honeywell

Control al accesului profesional
asigurat de experti in solutii integrate
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Un sistem de control al accesului te poate ajuta sa imbunatatesti standardul de L. i i
’ accesului: sistemele biometrice

calitate al companiei. Daca doresti sa protejezi rezultatele cercetarii si dezvoltarii,

datele si proiectele clientilor, merita sa instalezi sistemele de securitate adecvate. : ) e
15 Sistemele integrate fac intrarile si

Instalatorul te va ajuta s& alegi solutiile particulare necesare pentru satisfacerea L. i X e
iesirile din sediu mai sigure

cerintelor tale. El te va sfatui cum sé& alegi cele mai moderne i practice solutii,
dintr-o gama de produse care cuprinde de la controlul accesului pentru o singura
usa, pana la instalatii in retea de dimensiuni mici sau sisteme integrate la nivelul
intregii companii.

Poti avea incredere in experienta instalatorului tdu deoarece Honeywell Security
igi sprijin& partenerii prin seminarii de instruire si transferuri de cunostinte
practice periodice, astfel incat acestia sa dispuna de cunostinte actualizate
despre cele mai noi tehnologii. Montajul, instalarea si configurarea asigurate de
céatre instalatorul tdu garanteaza ca sistemul de control al accesului va functiona
cu eficacitate gi eficientd multi ani de aici inainte.

Divizia din Germania a Honeywell Security furnizeaza solutii de securitate bazate
pe competenta si experienta unei corporatii tehnologice globale care dispune

de o gama cuprinzatoare de produse de control al accesului, de administrare a
timpului de lucru (pontaj), de supraveghere video, de protectie impotriva efractiei
si de control al cailor de evacuare. Poti profita de aceste avantaje.



Solutii simple cu impact major

Sisteme individuale de securitate pentru deschiderea usilor

Instalatiile autonome compacte, care nu sunt bazate pe utilizarea
calculatorului, a software-ului sau a unor terminale, sunt ideale pentru —
controlul accesului la arhive, camere pentru calculatoare, seifuri si camere de
tezaur in care sunt autorizati sa intre numai cativa angajati. Acestea sunt

ieftine, simple si se instaleaza rapid.
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Cilindri de broasca electronici

Cilindrii de broasca electronici asigura o dubla protectie
Ei ofera atat securitate mecanica clasica cat si avantajele sistemelor
electronice de control al accesului. Cilindrul de broasca este un
dispozitiv autonom care poate fi integrat atat in sistemul electronic de
control al accesului cat si in sistemul mecanic de chei master. El
incorporeaza tehnologia moderna bazata pe transpondere radio si
poate identifica peste 3000 de purtatori de date.

ACD cu cod PIN si ACD cu cititor de proximitate

ACD (dispozitiv de control al accesului pentru usa)
functioneaza pe baza de cod PIN sau identificator de o
proximitate
Modelele ACD pot fi instalate cu rapiditate direct pe foaia usii. Modelul -
ACD cu cod PIN pentru broagte conventionale functioneaza ca sistem

de control al accesului autonom si poate memora péna la patru coduri —
PIN cu maximum 8 digiti fiecare.

Modelul ACD cu cititor de proximitate functioneza pe baza identificarii
fara contact. Permite alocarea flexibila a drepturilor de control si
controleaza pana la 99 carduri sau taguri de proximitate.
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Unitate de control
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ACC 50 si ACCK 50

ACC pentru diferite nivele de securitate

Produsele din seria ACC sunt cochete dar robuste. ACC 50 are
un cititor de proximitate si poate controla pana la 99 de carduri
de proximitate. Pot fi programate zone de timp daca unitatea
este conectata la un cronometru cu contact. Aceasta inseamna
ca anumite carduri vor permite accesul numai in intervalul de
timp definit. ACCK 50 dispune, in plus, de o tastatura pentru
introducerea codului de usa. El ofera un nivel de protectie mai
inalt pentru zone cu cerinte ridicate de securitate.

ACU pentru nivel de securitate maxim

Unitatea de evaluare a ACU include mecanismul de autorizare
a cererii de acces si este proiectat pentru a controla o singura
usa. Se pot programa cu usurinta diferite drepturi de acces.
Separarea cititorului (care se monteaza in exterior) si a unitaii
de evaluare (care se monteaza in interior) asigura maximum
de securitate.

Unitati de usa cu cod

Solutii autonome de control al usii cu cod pentru
interior si exterior

Sistemul compact de control al usii cu cod este versatil,

robust si fiabil. El este proiectat pe baza tehnologiei cu
microprocesoare. Are o carcasa metalica robusta si asigura
controlul automat al unei broaste, pentru o singura usa.
Unitatea opereaza cu coduri numerice configurabile de 2 pana
la 6 digiti si se pot programa pana la patru astfel de coduri.
Unitatea de control a sistemului si tastatura pot fi separate
pentru a asigura maximum de securitate in cazul aplicatiilor de
exterior. Codurile se programeaza la unitatea de control, care
dispune de o broasca cu cheie pentru a preveni deschiderea
de catre persoane neautorizate.



MultiAccess Lite pentru intreprinderi
controleaza pana la 32 de usi

Retea TC/IP

Pastrarea inregistrarilor privind
administrarea drepturilor de acces

Aplicatiile in retea, precum MultiAccess Lite sunt foarte
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mici si mijlocii poti stabili zilele si intervalele orare in care
angajatii tai pot trece prin cele maxim 32 de usgi conectate in
retea. O functie de evaluare a datelor disponibilé la PCul tau
asigura pastrarea inregistrarilor privind utilizarea usilor.

O interfata grafica de utilizator (GUI) face ca administrarea controlului
accesului sa fie simpla.
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MultiAccess Lite are un mod de operare intuitiv si poate fi invatat
cu usurinta. Procesele, rapoartele sau modificarile pot fi afisate si
alocate in orice moment.

Este practic, simplu si convenabil

... deoarece dispune de o gama larga de functii utile,
software si hardware configurat optim.

¢ Interfatéa de operare simpla si intuitiva
* Drepturi de acces pentru pana la 800 persoane si con-

e 100E Bo trolul a pani la 32 de usi
|| i 51 1 € :'-‘; i GEter » Accesul cu carduri magnetice, de proximitate sau car-
k -3’ VOB [DOREC el e duri chip elimina necesitatea costisitoare de a inlocui
7 pemn BRI broasca atunci cand se pierde cheia.
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E EE o B ‘ EER::: " i o . * PCul si usile sunt conectate in retea printr-o interfata
::: :é & ﬁ“ﬁ: e '_ seriala RS-232, printr-o magistrala RS-485 separata

= : galvanic sau prin reteaua Ethernet existenta
* Este o investitie sigura: este posibil up-grade-ul la IQ

Pot fi definite zile de concediu sau de sarbatori publice cu reguli de . ; L.
acces specifice. Toate listele definite in MultiAccesss Lite pot fi listate MultiAccess, inclusiv importul datelor
sau exportate.



IQ MultiAccess este o solutie globala
cladirilor sau a parcurilor industriale

Un sistem cu multiple optiuni pentru administrare centrala sau multi-locatie

1Q MultiAccess poate fi adaptat flexibil la modelul activitatilor
tale. 1Q MultiAccess va ofera multiple optiuni, indiferent daca
este nevoie de un sistem pentru administrarea centrala a mai
multor locatii sau de un sistem care trebuie utilizat impreuna
cu alti utilizatori. Indiferent de aplicatie va puteti baza pe
maximum de securitate si administrare eficienta a datelor.

Eficace, fiabil si cu costuri reduse

* Administrare centralizata a datelor prin intermediul unui
singur software si a unui singur server

o anegistréri de personal separabile, in format utilizator, in
baza de date SQL

* Utilizare a unor echipamente comune, precum cititoare Si
unitati de evaluare

¢ Interfata intuitiva pentru orientare rapida si implementare a
proceselor de lucru

= Controlul accesului interconditionat al mai multor persoane
(regula celor doi)

* Acordare autonoma a drepturilor de acces si administrarea
centralizata a datelor dintr-un centru de administrare

* Optional, integrarea procesarii cardurilor

Conexiunea la o baza de date SQL minimizeaza timpul

de administrare a datelor si costurile asociate, deoarece
inregistrarile de personal pot fi importate cu ugurinta si pot

fi modificate in oricare moment. Puteti arhiva centralizat
drepturile de acces, profilele de acces, inregistrarile privind
accesul. 1Q MultiAccess este fiabil si adecvat pentru utilizare
integrata cu sisteme de inregistrare a timpului de lucru (pontaj)
si cu sisteme de alarmare la efractie.

e Controlul liftului

e Controlul transferului

¢ Calculul automat al zilelor de sarbatoare

» Stocarea criptata a datelor

* Optional, integrarea administrarii vizitatorilor

* Conceptie de ultim& ora prin actualizare automata si
instalare prin intermediul unui browser a software-ului

* Interfete: import/export date, rapoarte SQL (incl. XML, XLS,
DOC), inregistrarea timpului de lucru, tehnologii de alarmare
la efractie, administrarea vizitatorilor, sistem de administrare
a semnalizarilor WINMAGplus (incluzand sisteme de
detectie a incendiului, controlul cailor de evacuare, video,
etc.)

* APl.net pentru integrarea unor terte sisteme
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pentru administrarea

O cladire - mai multe afaceri

IQ MultiAccess—modul inteligent de a face economii.
Separarea pe companii a utilizatorilor intr-o cladire complexa
inseamna ca fiecare companie poate profita, prin 1Q
MultiAccess, de un sistem de administrare a accesului,
profesional, economic si eficace. Toate companiile conectate

Mai multe locatii — o singura unitate de administrare
IQ MultiAccess—modul intelligent de a spori eficienta.
Separarea dupa mai multe locatii in cadrul unei organizatii
inseamna ca IQ MultiAccess poate fi utilizat de la o unitate
centrala pentru a coordona, evalua si controla managementul
professional al controlului accesului. Se utilizeaza un
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T ’ eficacitatea
g _l Ry deoarece mai multi
Fo » utilizatori pot partaja
< e .
P un sistem de control

al accesului fiabil.
Aceasta aduce
economii la costurile
de instalare si la
cele de administrare
a personalului.

in retea vor avea acces la un server comun, doar in zonele
alocate ale bazei de date. Aceasta modalitate asigura protectia
datelor care sunt total separate de administrarea inregistrarilor

de personal.
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Pentru organizatiile
mari, aceasta
solutie asigura
autonomia si
supervizarea
locatiilor multiple.
Administrarea
datelor de personal
se face centralizat
de la sediul central.

singur server pentru controlul tuturor usilor in toate locatiile.
Administratorul are la dispozitie 0 imagine cuprinzatoare a
tuturor datelor relevante, in timp ce utilizatorii locali au numai
un acces limitat la date. Datele primare de personal pot fi
administrate local.
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Adecvat oricaror tipuri de aplicatie: controlul

Organizatiile cu multi angajati si vizitatori au cerinte
de securitate speciale.

Cladirile cu cerinte de securitate ridicate care sunt utilizate de
multe persoane necesité solutii multi functionale inteligente.
Sistemul de control al accesului IQ MultiAccess poate fi
interconectat cu alte sisteme de securitate.

Indiferent dacé cerintele se refera la accesul nerestrictionat in
cladire sau la un control de maximé severitate, daca accesul se
face 24 de ore pe zi sau numai pentru o scurta perioada de timp,
gama completa de solutii oferite de Honeywell va asigura
flexibilitatea necesara. in completare cu produsele hardware si
software, solutiile oferite satisfac oricare cerinta posibila a
operatorilor.

Securitatea constituie, de asemenea, o prioritate atunci cand
vizitatorii sosesc intr-o parcare subterana.

Imprimarea localizata a cardurilor

Intreprinderile moderne isi pot demonstra stilul si profesionalismul
prin instalarea unor sisteme electronice de administrare eficienta a
vizitatorilor lor. Accesul poate fi administrat de cétre receptioner
sau de la terminale separate unde pot fi comparate fotografiile
vizitatorilor, cu datele memorate anterior si imaginile video
inregistrate. Sistemele de securitate combinate maresc
posibilitatile de verificare. Tehnologia video poate fi utilizata pentru
supravegherea zonelor sensibile. Ele ofera date suplimentare
privind persoanele care intra in incaperi si ora intrarii, iar sistemele
biometrice de verificare a amprentei digitale sau de recunostere
faciala pot fi, de asemenea, utilizate in zone cu cerinte de
securitate speciale.

“‘

Un sistem optional de procesare a cardurilor va ofer& oportunitatea de a elabora gi imprima
cardurile dupa dorinta. Datele sunt importate din IQ MultiAccess printr-o interfata speciala.

Control video

Imprimanta pentru carduri

Cititor ‘Insertic’

Zonele sensibile pot fi protejate cu sisteme de securitate combinate. Atunci cand o solicitare de
acces soseste la un cititor de control al accesului, se initiaza automat un proces de comparare cu
fotografia stocata in baza de date. Se pot inregistra imaginile preluate in timp real la apropierea

persoanei.

Camera
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Acces controlat

accesului se realizeaza in diferite forme

Un salut profesional
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1Q Visi-

Sistemul electronic de administrare a vizitatorilor IQ MultiAccess va permite sa alocati i s&
administrati drepturi de acces simplu si rapid.

Recunoasterea faciala

Cititor de amprente Face-
digitale

FacePASS® poate recunoaste fetele personalului, clientilor si partenerilor. Aceasta tehnologie
de recunoastere faciald, lider mondial in domeniu, se bazeaza pe datele biometrice. Ea
functioneaza pentru ca fata unei persoane este la fel de unica ca si amprenta sa digitala.
Alternativ, se poate instala un cititor de amprente digitale.

Securitatea parcarilor subterane

Parkin q -

Controlul iegirilor de Camera ‘Dome
urgenta

Securitatea constituie o prioritate in parcarile subterane.

Pentru a satisface cerintele de securitate ale parcarilor subterane, puteti integra in sistemul de
control 1Q MultiAccess camere video sau functii de control al iesirilor de urgenta.
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Administrarea discreta a vizitatorilor: cititorul

Cititoarele ‘Accentic’ sunt estetice, robuste si
multifunctionale. Sunt perfecte pentru utilizarea
curenta.

Cititoarele, tastaturile si identificatorii trebuie sa fie usor

de utilizat si fiabile. Cititoarele ‘Accentic’ pot fi operate prin
tastatura, identificatori de proximitate si ‘smart carduri’

cu tehnologie Legic sau Mifare (incepand cu iunie 2007).
Conceptia stilata si functionald, in trei culori, asigura
posibilitatea de integrare in orice fel de mediu arhitectonic.
Cititoarele sunt usor de utilizat. Identificatorii de proximitate
precum carduri, taguri sau chip-uri sunt pur si simplu trecute
prin fata cititorului. Acesta citeste codul gi-l transmite catre
centrul de control al accesului. Pe baza drepturilor de acces
memorate pentru fiecare persoana, centrul de control al
accesului decide daca acorda sau refuza accesul. Accesul
poate fi dependent de timp, in combinatie cu un cod PIN sau
conditionat numai de codul PIN.

Securitate prestigioasa: Cititorul ‘Siedle’

Cererea pentru un design prestigios este in crestere
—in special in zonele de receptie.

De aceea interfonul de la intrare este azi un criteriu important
pentru proiectanti si designer. Exista tendinta de integrare
armonioasa in arhitectura cladirilor a tehnologiilor inovatoare
de control al accesului, pornind de la interfoane pana la
camere video. Honeywell Security furnizeaza cititoare
sofisticate, dotate cu LEDuri de control (optional echipate cu
tastatura), destinate a fi integrate in terminale produse de
Siedle, o companie de design recunoscuta. Acestea fac o
buna impresie vizitatorilor chiar inainte de intra pe usa.



Acces controlat

‘Accentic’ si cititorul ‘Insertic’

4 N\
Honeywell

Bitte Harte vor den Levar halten

Hold carl chots to imader

Purtator de date de identificare de proximitate

0

Discret, simplu si individual: cititoarele
‘Insertic’ cu cutie de instalare

Cititoarele ‘Insertic’ cu cutie de instalare

sunt simple, discrete iar aspectul lor poate fi
particularizat

Cititoarele cu cutie de instalare simple pot fi utilizate ca unitati
de citire pentru sistemul de control al accesului. Ele sunt
disponibile, optional, cu sau fara tastatura si sunt livrate cu
cadru de montare sau cu cadru intermediar. Ele pot fi utilizate
ca solutie integrata in diferite sisteme de comutare produse
de producatori de renume. Pot fi particularizate dupa cerinte
dumneavoastra.

Cititorul clasic este perfect pentru medii
dificile

Cititorul robust si prietenos cu design clasic

Aceste cititoare de proximitate compacte, prin constructia lor
stabild, sunt perfecte pentru montaj in exterior sau in medii
de productie dificile. Cu distanta de citire cuprinsa intre 12

si 25 cm, acest cititor clasic este adecvat pentru aplicatiile
curente. Poate citi carduri Mifare, Legic sau de proximitate

si dispune de o tastatura pentru un nivel mai ridicat de
securitate.

Chei fara broasca: purtatorii de date de
identificare

Purtatorii de date de identificare electronici sunt mai
ieftini decat cheile conventionale

Daca sunt pierduti, nu este nevoie de un proces costisitor

de schimbare a broastelor. Un card de proximitate pierdut
poate fi pur si simplu blocat si inlocuit. Putatorii de date de
identificare cu chip, precum tagurile de cheie s-au dovedit
foarte practici.

Cardurile de proximitate sunt, de asemenea practice si sunt
disponibile aplicatii suplimentare pentru smart carduri cu
tehnologie Mifare sau Legic.

13
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Viitorul tehnologiilor de control al
accesului: sistemele biometrice

Fiecare individ este unic. Caracteristicile fizice, precum
amprentele digitale, ne fac unici. Procesele biometrice

sunt bazate pe faptul cd oamenii au caracteristici unice,
permanente, care pot fi utilizate pentru identificare.

Avantajul esential al biometriei este acela ca in loc de a

utiliza o caracteristica detinuta de persoana (cod PIN, parola,
transponder), sistemul inregistreaza caracteristicile fiziologice
sau comportamentale ale acesteia. Codurile PIN, parolele sau
transponderele pot fi date altcuiva, in timp ce caracteristicile
biometrice nu pot fi transmise.

FacePASS® recunoste fizionomiile si acorda acces
persoanelor autorizate

FacePASS®—sistem de control al accesului cu recunoastere
faciala—este recomandat pentru aplicatii unde sunt
necesare masuri de securitate speciale. Aceasta verificare
automata a identitatii se bazeaza pe principiile biometriei.
Sistemul recunoagte fata de pe oricare card de acces sau
alt purtitor de date de identificare. nainte ca usa sa fie
deschisa, utilizatorul este fotografiat in timp real de camera
dispozitivului si comparat cu fotografia de referinta stocata
pentru verificarea identitatii. Sistemul nu este pacalit nici
chiar de prezenta parului facial sau de ochelari noi. in cateva
secunde pot fi comparate fara greseala pana la 1700 de
fizionomii.

Informatia este transmisa unui sistem de control al accesului
cu care este in conexiune, precum IQ MultiAccess, care este
responsabil, in cele din urma, de acordarea accesului. Daca
datele biometrice nu corespund, accesul in zona este refuzat,

Caracteristicile fizice sunt individuale: nu pot fi nici pierdute
nici uitate. Sistemele de control al accesului cu recunoastere
biometrica sunt utilizate pentru zone cu nivel ridicat de
securitate unde cardurile de identificare nu sunt suficiente.
Scopul recunoasterii biometrice este de a stabili identitatea
unei persoane (identificare) sau confirmarea unei pretinse
identitati (verificare).

FacePASS® prevenind frauda de identitate si oferind maxima
securitate atunci cand este componenta a sistemului software
inteligent 1Q MultiAccess.

Indicand calea pentru controlul accesului

protejate permanent.
Procesul de recunoastere implica scanarea amprentei digitale si compararea cu
secventa de date stocatéa in transponder. Daca secventa de referinta este identica

Recunoasterea amprentei digitale este bazata pe imaginea digitala a acesteia.
Amprenta scanata — care include ramuri, noduri si intreruperi — este convertita
intr-o secventa de numere prin intermediul unui algoritm. Aceasta secventa este
memorata pe un mediu precum un chip de smart card si alocata unui numar de
identificare personal. Pentru ca datele biometrice raméan in zona de autorizare a
persoanei si nu sunt stocate centralizat, drepturile privind datele individuale sunt

cu amprenta scanata, persoana este identificata univoc. Procesul de recunoastere

a amprentei digitale poate fi usor integrat in diferite controllere de control al

accesului ca cititor.
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Sistemele integrate fac intrarile si
iesirile din sediu mai sigure

Controlul accesului nu este o preocupare izolata a Honeywell
Security. Acesta joaca un rol decisiv intr-o varietate de
tehnologii de securitate: de exemplu, poate fi utilizat in
combinatie cu un sistem de alarmare la efractie sau cu un
sistem de pontaj. Sistemele individuale nu mai sunt utilizate
autonom ci sunt componente integrate ale unor sisteme
informatice flexibile in arhitectura ‘client-server’. Rezulta un
concept de securitate cuprinzator conform cu cerintele de
cel mai inalt nivel, care se adapteaza flexibil la necesitétile
afacerii voastre.

Integrarea extensiva a sistemelor, printr-o interfata de
utilizator comuna, este una dintre cerintele cheie ale
sistemelor moderne de securitate. in procesul de fuzionare
a inregistrarilor de timp, a tehnologiilor de alarmare la
efractie si control al accesului, interconectarea functionala
nu este singurul scop. Un alt aspect esential este operarea
practica si administrarea sistemului: sistemul performant de
management al riscului WINMAGplus aduna informatii de la
toate sistemele intr-o singura interfata de utilizator si asigura
controlul intregului sistem de la un singur terminal PC.
Aceasta permite ca informatiile de control al accesului sa fie
vazute prin WINMAGplus; de exemplu, utilizatorul cunoaste
intotdeauna traseul unei persoane in cladire la un anumit
moment dat.

Potentialul ridicat de integrare este, de asemenea, o
caracteristica a software-ului de control al accesului 1Q
MultiAccess prin intermediul multiplelor combinatii posibile

ale echipamentelor si functiilor software. La fel de bine

ca integrarea centralelor de alarmare la efractie sau a
terminalelor de pontaj, pot fi conectate la sistem procese de
identificare biometrica. Suplimentar, software-ul integreaza
functii de administrare a vizitatorilor: 1Q Visitor asigura
generarea identificatorilor pentru vizitatori cu drepturi de acces
alocate pe durata vizitei. Atunci cand se utilizeaza un cititor cu
introducere motorizat, identificatorul vizitatorului este retinut
la expirarea perioadei de valabilitate sau cand vizitatorul
paraseste cladirea. 1Q MultiAccess permite, de asemenea,
conectarea unei centrale de alarmare la efractie prin Ethernet
sau ISDN. Una dintre multele optiuni posibile prin integrarea
sistemelor este autorizarea distribuita a modurilor de armare/
dezarmare pe baza informatiilor despre angajati stocate in
sistem.

Conceptul global de securitate este completat de un
echipament eficient: de la scanere, tastaturi si purtatori
electronici de date de identificare, la cilindrii de control

al broastelor si la broastele cu motor sau cele de panica.
Honeywell Security ofera o gama larga de produse pentru
conectarea eficienta a controlului mecanic al accesului cu
sistemele electronice de control al accesului, identificarea de
proximitate si sistemele biometrice.
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